
 

 

Covert Copy 
「⾒えないコピー」がデータを守る 
侵⼊も改ざんも不可能に 
 

 

Covert Copy は、データのコピーを隔離するだけでなく、権限を持つユーザーにしか⾒えないようにすること
で、従来のエアギャップ戦略を強化・簡素化します。 Covert Copy されたデータは論理的にエアギャップ（隔
離）され、MUA (マルチユーザー認証）の承認なしでは存在が確認できず、アクセス、変更、削除もできないた
め、あらゆる不正攻撃から保護されます。 
単なる不変性の枠を超え、論理的に隔離されたクラウドオブジェクトストレージを実現する最新機能により、ラン
サムウェア攻撃からデータを守り、影響を最⼩化します。 

メリット︓ 

> ランサムウェアに対する最適な保護（特許申請中） 

> 誤操作によるデータ消去の防⽌ 

> 多様な業界の幅広いコンプライアンス要件に対応 

ランサムウェアとデータ保護の課題 
サイバー攻撃者は AI を活⽤して顧客やパートナー双⽅を標的にし、サプライチェーン全体を混乱させています。
ランサムウェア攻撃は、ビジネスクリティカルな機密データを窃取し、そのデータを暗号化または破壊します。
バックアップデータへの攻撃は、被害を拡⼤させ、より⾼額な⾝代⾦要求という結果を招きます。 

Wasabi の⾰新的なソリューションにより、データの複製を安全な秘密のバケットに作成できるようになりました。
この秘密のバケットは、ルート権限のないユーザーからは⾒ることすらできません。ルート権限があっても、アク
セスしようとすると MUA を介した認証をパスしなければなりません。指定した保存期間（⾃動更新されます）の
間、このバケットのデータはもちろん変更できません。 

Covert Copy の仕組み 
Covert Copy はルートユーザーのみの使⽤に制限されており、Wasabi コンソールから管理されます。まず
Wasabi Hot Cloud Storage からソースバケットを選択し、Covert Copy バケットを作成します。ソースバケット
のデータは新しい Covert Copy バケットにコピーされます。Covert Copy バケットはルート以外のユーザーは不
可視になり、オブジェクトロックによって変更不可となります。ルートユーザーと承認されたユーザーがマルチ
ユーザー認証（MUA）を介して許可を付与しない限りアクセスはできません。



 

 

> Wasabi コンソールによる管理 

> ルートユーザーのみの使⽤に限定 

> 多要素認証（MFA）が必須 

> マルチユーザー認証（MUA）が必須 

> ソースバケットのすべてまたは 
フィルタリングされた特定のデータを複製 

> イミュータブル機能による不変性を実現 

> ロックは 30⽇ごとに⾃動的に更新 

> 事実上「触れることのできない」そして 
「侵⼊不可能」なエアギャップを実現 

Covert Copy のユースケース 
Covert Copy は、ランサムウェア対策に最適なソリューションです。機密データへの追加保護が必要なあらゆる
ユースケースで Covert Copy を活⽤してください。 

データのバックアップ︓ルートユーザ以外は⾒ることもアクセスすることもできない、変更不可能なバックアップ
データのコピーを作成します。「3-2-1 ルール」やイミュータブル機能など従来のランサムウェア対策に加え 
Covert Copyは、データを検索およびアクセス不能にすることで、より強固なランサムウェア攻撃を阻⽌します。 

アーカイブとコンプライアンス︓特に機密性の⾼いアーカイブコンテンツ（AI データセット、特許情報などの知
的財産、個⼈識別情報 (PII)、医療記録など）や、コンプライアンス要件の対象となるその他のデータのサブセッ
トの Covert Copy を作成します。 

災害復旧のためのゴールデンコピー︓ルートユーザーは、厳重な承認プロセスを経てのみアクセスできる重要なバ
ケットの完全なコピーを作成できます。 

Covert Copy は、Wasabi Hot Cloud Storage に含まれる機能で機能の利⽤に費⽤はかかりません。お客様にかか
るコストは、Covert Copy バケットのストレージ容量の追加分のみです。Covert Copy バケットは、Wasabi の削
除済みストレージポリシーと料⾦体系に準拠します。 

Covert Copy を活⽤すると、設定と運⽤が容易なエアギャップ化されたストレージを利⽤できます。 Wasabi の
サイバーレジリエンスなストレージソリューションは、あらゆる脅威から重要データを守る究極の多層防御ソ
リューションです。 

 

複製 


